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Resumo As redes ad hoc sem fios foram extensivamente estudadas no
passado, levando ao aparecimento de protocolos distribúıdos para resol-
ver vários desafios como o encaminhamento, agregação e disseminação
de dados, entre outros. A maioria destes protocolos e soluções foram
validadas recorrendo a simulações. No entanto, o aparecimento de no-
vas aplicações, particularmente no domı́nio da Internet das Coisas (In-
ternet of Things (IoT)) e de computação na berma (edge computing),
leva à necessidade de revisitar estes problemas e soluções, e desenvolver
soluções práticas que possam executar em dispositivos comuns. Infeliz-
mente, existe uma significativa falta de ferramentas de apoio ao desen-
volvimento deste tipo de protocolos que permitam não só a sua rápida
prototipagem mas também, a sua execução eficiente para avaliação ou
para o suporte da execução de aplicações.
Para colmatar esta lacuna, neste artigo propomos uma nova framework
que pretende simplificar o desenvolvimento e execução de protocolos e
aplicações distribúıdas para redes ad hoc sem fios em dispositivos co-
muns. A nossa framework, denominada Yggdrasil, proporciona aos pro-
gramadores um ambiente de desenvolvimento simples e efetivo. Isto é
alcançado através de um conjunto de abstrações que incluem: um mo-
delo de execução baseado em eventos, primitivas de comunicação ao ńıvel
f́ısico, mecanismos de interação entre protocolos/aplicações e mecanismos
para execução multi-threaded. Um protótipo totalmente funcional foi de-
senvolvido na linguagem C e testado experimentalmente num conjunto
de 24 Raspberry Pis.
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1 Introdução

As redes sem fios ad hoc foram extensivamente estudadas no passado devido ao
seu potencial de escalabilidade e de facilidade de instalação, e da sua adequação a
cenários onde o uso de infra-estrutura é imposśıvel, como cenários de guerra [17],
catástrofes naturais [3], ou outros. Neste contexto, múltiplos protocolos foram
propostos pela comunidade cient́ıfica, desde protocolos de encaminhamento [4],
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e de difusão de informação tolerante a falhas [10], e até mesmo de acordo bi-
zantino [12]. No entanto o número de aplicações práticas baseadas em redes ad
hoc, nomeadamente aplicações que envolvam grandes números de dispositivos a
interagir e colaborar activamente, não é muito significativo.

Porém, o recente aumento de popularidade e interesse em aplicações no
domı́nio da Internet das Coisas (Internet of Things ou simplesmente IoT ) mo-
tiva a necessidade de revisitar estes problemas. Particularmente devido ao facto
de a grande maioria destas aplicação atualmente recorrer a soluções baseadas
na nuvem, cuja capacidade de receber, processar, e emitir respostas em tempo
útil para a crescente quantidade de dados gerada por estas aplicações, está a
alcançar o seu limite. Nomeadamente devido à limitada largura de banda entre
os dispositivos clientes (que produzem e consomem dados) e as infra-estruturas
de nuvem. Considerando que se espera um aumento significativo do volume de
dados produzido por estas aplicações no futuro próximo [2], torna-se essencial
descentralizar o processamento de dados de aplicações IoT.

O modelo de computação na berma (edge computing) [15] apresenta-se como
uma alternativa viável, ao promover o deslocamento de computações e armaze-
namento destas aplicações para fora dos limites dos centros de dados, executando
estas tarefas mais próximo dos clientes finais, potencialmente (mas não exclusiva-
mente) nos dispositivos dos próprios clientes. Neste sentido, e em alguns cenários
particulares, nomeadamente em cenários aplicacionais relacionados com cidades
inteligentes, espaços inteligentes, e até mesmo agricultura e extração de recursos
naturais inteligente, poderá ser conveniente suportar a interação directa entre
inúmeros dispositivos na berma sem acesso a infra-estruturas de rede. Neste caso,
o uso de redes ad hoc e vários protocolos distribúıdos para este cenário torna-se
uma alternativa não só viável mas também interessante. Adicionalmente, o de-
senvolvimento de novos protocolos e soluções para este cenário, poderá potenciar
o aparecimento de novas aplicações com componentes na berma, nomeadamente
aplicações móveis e altamente interactivas [16,5].

Infelizmente, existe uma significativa falta de ferramentas de suporte ao de-
senvolvimento e execução de protocolos e aplicações que alavancam em redes
ad hoc sem fios, nomeadamente para dispositivos de uso comum (i.e, micro-
computadores a executarem sistemas operativos comuns). Adicionalmente, mui-
tos dos protocolos e soluções desenvolvidos para estes ambientes foram maiorita-
riamente testados através de ferramentas de simulação [14], sendo potencialmente
necessária uma melhor compreensão do seu funcionamento em ambientes reais
(por exemplo ambientes altamente polúıdos por sinais de rádio).

De forma a endereçar estas limitações, neste artigo apresentamos o Yggdra-
sil, uma nova framework para suportar o desenvolvimento, avaliação, e execução
de protocolos e aplicações em redes ad hoc. Esta framework proporciona aos
programadores um ambiente de desenvolvimento simples e efetivo. Isto é al-
cançado através de um conjunto de abstrações que incluem: um modelo de
execução baseado em eventos, primitivas de comunicação ao ńıvel f́ısico, me-
canismos de interação entre protocolos/aplicações e mecanismos para execução
multi-threaded. Um protótipo da framework foi desenvolvida em C, de forma a
permitir a execução de protocolos e aplicações não só em dispositivos de uso
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comum (e.g, portáteis, micro-computadores) mas também para potenciar a sua
execução em dispositivos com recursos mais limitados como sensores.

Neste artigo, utilizamos um protocolo de encaminhamento em redes ad hoc
sem fios como motivação para os requisitos da framework, de forma a guiar o
seu desenvolvimento, e também como demonstrador do esforço relativo na imple-
mentação de um protocolo de média complexidade e da eficácia da framework no
suporte da execução prática deste protocolo e de uma aplicação de teste simples.

O resto deste artigo, está organizado da seguinte forma: a secção 2 apresenta
um levantamento de requisitos para o desenho do Yggdrasil baseado no caso de
estudo das necessidades do protocolo de encaminhamento B.A.T.M.A.N. [4]; a
secção 3 descreve conceptualmente a framework Yggdrasil; a secção 4 detalha
a implementação de um protocolo exemplo no Yggdrasil; a secção 5 apresenta
os detalhes de trabalho experimental em que recorremos a um conjunto de 24
Raspberry Pi 3 - Modelo B; a secção 6 discute brevemente trabalho relacionado;
e por fim, a secção 7 conclúı o artigo.

2 Requisitos

Consideramos o protocolo de encaminhamento para redes ad hoc sem fios Better
Approach To Mobile Ad hoc Networking , ou simplesmente B.A.T.M.A.N. [4], que
constrói uma tabela de encaminhamento para refletir a ligação mais estável para
encaminhar uma mensagem para um destino na rede. Para conseguir identificar
as ligações mais estáveis, no protocolo B.A.T.M.A.N. cada nó envia periodica-
mente anúncios contendo um número de sequência, incrementado pelo emissor
a cada emissão. Estes anúncios são difundidos pela rede, sendo marcados nos
recetores a identificação do nó que originou o anúncio, o número de sequência
do anúncio, e o nó que gerou a retransmissão desse anúncio recebida pelo nó
local. Os números de sequência recebidos são mantidos numa janela deslizante,
sendo que a ligação mais estável para um destino (i.e, o próximo salto (hop)
para cada destino posśıvel) é definido como sendo o vizinho do nó do qual foi re-
cebido anúncios contendo mais números de sequência distintos dentro da janela.
A janela de receção de cada nó avança independentemente para cada destino
distinto sempre que um número de sequência mais alto do que o limite atual da
janela é recebido.

A própria natureza de um protocolo de encaminhamento aponta numa direção
relevante. Várias aplicações, ou até outros protocolos, para redes ad hoc podem
necessitar do uso de um protocolo de encaminhamento. Esta observação carrega a
consequência (natural) de que a framework deve suportar a definição e execução
de protocolos sob a forma de módulos auto-contidos, por forma a permitir a sua
reutilização por várias aplicações concretas.

Qualquer protocolo distribúıdo, sendo que o B.A.T.M.A.N. não é uma exceção,
necessita de abstrações de comunicação entre os vários nós. Em particular, no
contexto deste protocolo, a difusão de anúncios para todos os vizinhos de um nó
requer o suporte a primitivas de comunicação que alavanquem no uso de difusão
a um-salto (em inglês one hop broadcast) [18]. No entanto, e considerando o en-
caminhamento espećıfico de mensagens aplicacionais para um destino concreto,
este é tratado pelo B.A.T.M.A.N. em cada nó através do re-envio da mensa-
gem para o vizinho considerado como o próximo melhor salto, até à mensagem
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chegar ao seu destino. Assim torna-se também relevante fornecer primitivas de
comunicação directa (i.e, unicast) para nós ao alcance do rádio (i.e, vizinhos).

Deve-se notar que as mensagens encaminhadas pelo protocolo B.A.T.M.A.N.
até um destino concreto não são geradas pelo próprio protocolo. Tipicamente,
espera-se que estas mensagens sejam geradas por outros protocolos ou aplicações
que delegam no protocolo de encaminhamento a responsabilidade de fazer chegar
a mensagem ao destinatário correcto. Isto implica que é necessário a existência
de um mecanismo que permita a interação entre protocolos ou aplicações que
coexistem num único nó (dentro da framework Yggdrasil). Desta forma suporta-
mos um mecanismo de interação baseados em pedidos que requerem uma ação de
um protocolo concreto (por exemplo o envio e encaminhamento de uma mensa-
gem). Alguns destes pedidos podem requerer uma resposta, pelo que suportamos
a opção do envio de uma resposta de volta ao protocolo ou aplicação que gerou o
pedido (por exemplo, o protocolo B.A.T.M.A.N. poderia notificar que o destino
para o qual lhe é solicitado o encaminhamento de uma mensagem é desconhe-
cido).

Uma consequência, talvez menos óbvia, da operação do protocolo B.A.T.M.A.N.
na criação da sua tabela de encaminhamento local é que o protocolo fica na
posse de informação relativa à filiação da rede, efetivamente obtendo a mesma
informação que alguns protocolos de descoberta de nós. Notamos que em alguns
contextos, aplicações ou outros protocolos no nó local poderiam beneficiar desta
informação, no entanto durante a implementação do protocolo é imposśıvel sa-
ber que protocolos/aplicações em tempo de execução podem necessitar dessa
informação. Isto motiva-nos a suportar um segundo mecanismo de interação en-
tre protocolos/aplicações no mesmo nó, onde é posśıvel emitir uma notificação de
um evento (e.g, a descoberta de um novo nó no sistema) que é automaticamente
entregue pela framework a cada protocolo ou aplicação que tenha anteriormente
registado o seu interesse em receber esse tipo de notificação.

Um outro comportamento exibido pelo B.A.T.M.A.N. que é relevante é a
transmissão periódica de mensagens. Este comportamento é frequente noutros
protocolos, sendo que alguns podem inclusive necessitar de tomar ações ao final
de um certo intervalo de tempo, por exemplo para lidar com falhas de outros
nós. Esta observação motiva-nos a fornecer um mecanismo de gestão de tempo-
rizadores ao ńıvel da framework. De forma a capturar os usos frequentes de tem-
porizadores em protocolos distribúıdos, este mecanismo deve suportar o registo
de temporizadores periódicos que são emitidos para um protocolo ou aplicação
recorrentemente com um intervalo temporal constante e temporizadores únicos
que são emitidos para um protocolo ou aplicação uma única vez após um tempo
parametrizável desde o momento da sua criação.

Finalmente, uma outra observação que podemos fazer, apesar de não estri-
tamente relacionada com a operação do protocolo B.A.T.M.A.N., é que muitas
vezes existem vários protocolos que podem oferecer o mesmo serviço a outros pro-
tocolos/aplicações. Frequentemente, estas diferentes alternativas têm comporta-
mentos ou desempenhos diferentes de acordo com aspectos espećıficos do seu
ambiente de execução (que apenas podem ser inferidos em tempo de execução).
Isto motiva-nos a suportar na framework um mecanismo que permita em tempo
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Figura 1. Visão simplificada da arquitectura do Yggdrasil.

de execução activar e desactivar protocolos/aplicações, como forma de pavimen-
tar o caminho à construção de soluções com mecanismos de gestão autonómica.
Outro aspeto relevante prende-se com o desempenho geral de aplicações compos-
tas por vários protocolos que competem por recursos do sistema na sua execução,
nomeadamente tempo de CPU. De forma a poder alavancar em dispositivos com
vários CPUs, suportamos a hipótese de protocolos/aplicações executarem num
modo em que têm um fio de execução (thread) próprio ou em que vários proto-
colos partilham um único fio de execução. De acordo com as preferências do pro-
gramador a framework é responsável por, transparentemente, gerir a execução
dos vários fios de execução escondendo problemas de concorrência que poderiam
ocorrer (e.g, vários protocolos que tentam enviar uma mensagem pelo rádio ao
mesmo tempo).

3 Yggdrasil

A figura 1 apresenta esquematicamente a arquitectura da framework. Central ao
desenho do Yggdrasil é a noção de protocolo e aplicação. Do ponto de vista da
framework, ambos são tratados da mesma forma. Na nossa framework, e de uma
forma muito simplificada, cada protocolo/aplicação é visto como uma máquina
de estados, que contém um estado interno, apenas manipulado por si mesmo,
e que consome eventos. Estes eventos produzem modificações no estado interno
do protocolo/aplicação ou expõem porções desse estado interno. Os eventos que
guiam a execução dos protocolos são de quatro tipos: i) Mensagens, que são
o único tipo de evento que pode ser transportado entre protocolos/aplicações
que executem em instâncias independentes do Yggdrasil (tipicamente em nós
diferente); ii) Temporizadores, que notificam um protocolo da necessidade de
executar uma tarefa periódica ou da expiração de um timeout local; iii) Pedidos
e Resposta, que permitem a interação directa entre protocolos/aplicações no
contexto de um único processo Yggdrasil; e finalmente iv) Notificações, que
permitem a interação indirecta entre protocolos/aplicações no contexto de um
único processo Yggdrasil.

Cada protocolo/aplicação possúı, internamente uma fila de eventos onde os
eventos gerados/recebidos para esse protocolo são guardados. A fila é gerida pelo
Yggdrasil e os eventos são consumidos individualmente por cada protocolo ou
aplicação. Nem todos os eventos têm a mesma prioridade no consumo. Isto quer
dizer que quando eventos de tipos diferentes se encontram na fila de eventos
de um protocolo, estes são consumidos de acordo com o seu tipo, pela ordem:
temporizadores, notificações, mensagens, pedidos/respostas. A lógica para esta
ordenação prende-se com o prioritizar eventos que podem ter maior sensibilidade
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a atrasos de processamento. Evidentemente um protocolo/aplicação pode emitir
eventos (para si ou para outros componentes) enquanto processa outros eventos.
Todos os protocolos devem também implementar um mecanismo de inicialização,
onde inicializam o seu estado interno e potencialmente geram um conjunto de
eventos iniciais (e.g, gerar um temporizador periódico para despoletar uma ação
periódica da sua parte).

A framework oferece tipos de dados espećıficos para representar cada um dos
eventos referidos acima. Na sua maioria, estes tipos de dados incluem uma zona
de payload (que é gerida pelo protocolo ou aplicação que cria/consome o evento)
e uma zona com cabeçalhos que codificam informação relativa aos eventos usada
pela framework para processar esses eventos, como por exemplo o protocolo de
destino, ou identificadores (únicos) internos.

No modelo de execução por defeito do Yggdrasil cada protocolo/aplicação
é executado no contexto de um fio de execução próprio, isto permite alavancar
na existência de múltiplos CPUs em dispositivos, e permite que protocolos/a-
plicações diferentes evoluam simultaneamente. No entanto, o programador não
tem, na generalidade, de se preocupar com problemas devido a concorrência,
visto a framework promover um modelo de desenvolvimento independente dos
protocolos e de interações através das filas de eventos que são geridas interna-
mente pela framework.

Para lidar com casos em que os dispositivos tem poucos CPUs ou para permi-
tir uma gestão dinâmica em tempo de execução dos protocolos que se encontram
activos num processo, oferecemos também um executor de protocolos. Este exe-
cutor é um pseudo-protocolo que internamente partilha um fio de execução com
múltiplos protocolos. De uma forma simplificada, o executor mantém informação
sobre as filas de eventos dos protocolos que gere, e processa eventos de cada pro-
tocolo (utilizando a lógica do protocolo especifico) à vez.

Finalmente existem dois protocolos internos ao Yggdrasil e que tipicamente
farão parte de qualquer aplicação desenvolvida com base na framework. Estes
protocolos são o Dispatcher e o Gestor de Temporizadores. O Dispatcher é res-
ponsável por gerir o envio e receção de mensagens para a rede. Visto o Yggdrasil
ter sido especificamente desenvolvido para redes ad hoc, o Dispatcher recorre a
uma biblioteca de baixo ńıvel do Yggdrasil para aceder directamente ao rádio
do dispositivo. Esta biblioteca permite configurar o rádio do dispositivo para
operar em modo ad hoc, fornecendo uma abstração de um canal. Este canal é
configurado para efectuar o envio e receção de mensagens no ńıvel f́ısico, sendo
assim posśıvel suportar primitivas de comunicação de difusão em um salto e
ponto-a-ponto. No entanto, para este fim o canal interage com a interface de
rede em modo promiscuo. Para evitar receber mensagens que não são enviadas
por algum protocolo/aplicação Yggdrasil, o canal é também configurado para
ter um filtro ao ńıvel do sistema operativo que apenas receciona as mensagens
que contêm um cabeçalho definido no filtro.

Tipicamente as mensagens são enviadas entre protocolos idênticos em pro-
cessos diferentes. É responsabilidade do Dispatcher serializar mensagens para a
rede, receber e desserializar as mensagens da rede, entregando-as ao protocolo
adequado. Adicionalmente, e apesar de não discutirmos esse aspeto em detalhe,
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a framework oferece também suporte à interceção de filas de protocolos. Este
mecanismo por exemplo, permite a um protocolo transparentemente capturar
mensagens que são enviadas para a rede (e consequentemente direcionadas ao
protocolo Dispatcher) de forma a adicionar informação extra (e.g, piggybacking).

O Yggdrasil oferece ainda a hipótese ao programador de uma aplicação, de
substituir o protocolo de Dispatcher por uma variante sua. Esta funcionalidade
é particularmente útil para efectuar testes ou depuramento de protocolos/a-
plicações, através do enriquecimento deste protocolo com mecanismos de log ou
de validação semântica de mensagens.

O protocolo de gestão de temporizadores, permite a vários protocolos/a-
plicações num processo Yggdrasil registar pedidos de notificação periódicos ou
únicos. Para além disso, e com base em identificadores únicos associados a cada
temporizador, estes pedidos podem ser também cancelados através do envio de
um pedido a este protocolo. De forma a manter a interface de interação entre os
vários protocolos e aplicações com o Gestor de Temporizadores simples, todos os
pedidos feitos ao gestor de temporizador são feitos através do envio de estruturas
de dados do tipo temporizador.

Finalmente, notamos que o runtime do Yggdrasil oferece uma API com o
objectivo de simplificar o desenho e implementação de protocolos e aplicações.
Esta API inclui, entre outros, mecanismos para registar/cancelar temporizado-
res, emitir eventos (pedidos, respostas, notificações, e mensagens) entre outros.

4 Desenvolvimento no Yggdrasil

Foi desenvolvido um protótipo do Yggdrasil na linguagem C. Este protótipo in-
clui todas as funcionalidades descritas anteriormente e implementações de vários
protocolos de suporte adicionais. Como, protocolos de descoberta de vizinhos,
deteção de falhas, entre outros. O protótipo inclui ainda bibliotecas com funções
auxiliares para a criação e manipulação dos vários tipos de eventos. No total, o
protótipo atual contém mais de 20.000 linhas de código.

O runtime no protótipo atual é visto como uma biblioteca usada na imple-
mentação de protocolos e aplicações. Um processo Yggdrasil é composto por
uma aplicação principal que define uma configuração de rede (modo de operação
do rádio, frequência, nome da rede, etc). Esta configuração é utilizada na ini-
cialização do runtime através do uso da biblioteca de baixo ńıvel fornecida.
Adicionalmente o runtime inicializa ainda os protocolos de suporte do Yggdrasil
previamente mencionados (Dispatcher, Gestor de Temporizadores e o Executor
de Protocolos).

A figura 2 apresenta o código C de um protocolo exemplo. Este protocolo
demonstra como utilizar as várias abstrações fornecidas pela framework. De uma
forma simplificada, o protocolo opera da seguinte forma, periodicamente (ao rece-
ber um temporizador) um nó envia uma mensagem utilizando difusão a um salto
(one hop broadcast) contendo uma string pré-definida (fig. 2: 18-24). Quando um
nó recebe uma destas mensagens, é enviado uma notificação (com o conteúdo
da mensagem) que é entregue (através da framework) a todos os protocolos lo-
cais que tenham indicado interesse nesse tipo de notificação (fig. 2: 25-31). O
protocolo processa ainda uma notificação (gerada por um protocolo de desco-
berta de vizinhos) onde regista informação sobre o vizinho, cuja informação é
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1 short p r o c e s s r e que s t ( YggRequest∗ r eques t ) {
2 YggRequest r ep ly ;
3 YggRequest in i t (&reply , PROTO MY PROTO, request−>pro to o r i g i n , REPLY, REPORT) ;
4 YggRequest addPayload(&reply , &msg count , s i z e o f ( i n t ) ) ;
5 de l i ve rRep ly (&rep ly ) ;
6 YggRequest freePayload ( reques t ) ;
7 YggRequest freePayload(&rep ly ) ;
8 }

9 short p roc e s s even t (YggEvent∗ event ) {
10 uu id t ne ighbour id ;
11 WLANAddr neighbour addr ;
12 void∗ ptr = YggEvent readPayload ( event , NULL, ne ighbour id , s i z e o f ( uu id t ) ) ;
13 YggEvent readPayload ( event , ptr , ne ighbour addr . data , WLAN ADDR LEN) ;
14 n e i g hbou r l i s t ∗ newnei = new neighbour ( ne ighbour id , neighbour addr , NULL, 0) ;
15 n e i ghbou r add t o l i s t (&neighbours , newnei ) ;
16 YggEvent freePayload ( event ) ;
17 }

18 short p ro c e s s t ime r (YggTimer∗ t imer ) {
19 char∗ h e l l o = ”Hel lo from the other s i d e ” ;
20 YggMessage msg ;
21 YggMessage initBcast (&msg , PROTO MY PROTO) ;
22 YggMessage addPayload(&msg , he l l o , s t r l e n ( h e l l o )+1) ;
23 d i spatch (&msg) ;
24 }

25 short process msg (YggMessage∗ msg) {
26 YggEvent ev ;
27 YggEvent init (&ev , PROTO MY PROTO, MSG) ;
28 YggEvent addPayload(&ev , msg−>data , msg−>data len ) ;
29 de l ive rEvent (&ev ) ;
30 YggEvent freePayload(&ev ) ;
31 }

32 void main loop ( queue t∗ inBox ) {
33 whi le (1) {
34 queue t e lem elem ;
35 queue pop ( inBox , &elem ) ;
36 switch ( elem . type ) {
37 . . .
38 }
39 f r e e e l em pay load (&elem ) ;
40 }
41 }

42 pro to de f ∗ my proto in i t ( void∗ args ) {
43 pro to de f ∗ proto = c r e a t e p r o t o c o l d e f i n i t i o n (PROTO MY PROTO, ”MyProto” , &

my proto destroy ) ;
44 i f ( run in executor mode ( args ) ) {
45 proto de f add msg hand le r ( proto , &process msg ) ;
46 p ro to de f add t imer hand l e r ( proto , &proc e s s t ime r ) ;
47 p ro to de f add event hand l e r ( proto , &proce s s even t ) ;
48 p ro to de f add r eque s t hand l e r ( proto , &p ro c e s s r e que s t ) ;
49 } e l s e {
50 pro to de f add pro toco l ma in l oop ( proto , &main loop ) ;
51 }
52 pro to de f p roduced event s ( proto , 1) ;
53 proto def add consumed event ( proto , PROTO DISCOV, NEW NEIGH) ;
54 YggTimer timer ;
55 YggTimer init (&timer , 2 , 500000 , 5 , 0) ;
56 setupTimer(&timer ) ;
57 return proto ;
58 }

Figura 2. Exemplo da implementação de um Protocolo (brinquedo).

providenciada na notificação (fig. 2: 9-17). Finalmente, este protocolo ainda su-
porta pedidos (enviados por outros protocolos ou aplicações locais). Este pedidos
permitem ao protocolo responder com o número de mensagens enviadas até ao
momento (fig. 2: 1-8).

De forma a ilustrar as duas formas de operação descritas anteriormente,
apresentamos ainda uma versão (parcial) da implementação do ciclo de controle
principal (fig.. 2: 32-41), a qual faz o protocolo esperar continuamente por um
evento na sua fila de eventos, analisar o tipo de evento e invocar a função de
processamento desse tipo de evento (descritas acima).

Finalmente, ilustramos ainda a função de inicialização protocolo que for-
nece ao runtime uma estrutura de dados com todos os dados necessários à sua
execução (fig.. 2: 42-58). Esta estrutura de dados pode ser preenchida de duas
formas, de acordo com uma opção indicada nos argumentos desta função. No caso
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do protocolo ir executar no contexto do Executor de Protocolos, as funções que
processam cada tipo de evento são registadas, caso contrário, apenas a função de
controle principal é registada. Esta função de inicialização é ainda responsável
por ações adicionais, como o registo do temporizador periódico, que dispara pela
primeira vez após 2.5s, e depois a cada 5s.

Apesar deste protocolo ser artificial, no sentido de não fornecer um serviço
útil, a sua implementação demonstra a flexibilidade da framework a suportar
vários comportamentos distintos. No total este protocolo (inclúındo as partes
omitidas no fig. 2) tem cerca de 100 linhas.

5 Avaliação Experimental

Nesta secção reportamos a avaliação experimental da nossa framework. Esta
avaliação está dividida em dois pontos. No primeiro discutimos a nossa imple-
mentação do protocolo de encaminhamento que serve de caso de estudo neste
artigo (B.A.T.M.A.N.), comparando-a informalmente com uma implementação
real do mesmo protocolo em C (que opera como um daemon). De seguida condu-
zimos uma avaliação de desempenho deste protocolo usando um conjunto de 24
Raspberry Pi 3 - Modelo B, que demonstra a exequibilidade do uso do Yggdrasil
para executar protocolos e aplicações em ambientes reais.

5.1 Implementação do B.A.T.M.A.N.
De forma a validar a utilidade do Yggdrasil na implementação de protocolos que
operam em redes ad hoc, fizemos uma implementação da versão 4 do protocolo
B.A.T.M.A.N. [13]. Esta implementação faz um conjunto de simplificações sim-
ples, mas que não afetam a execução ou correção do algoritmo. Em particular, a
implementação das janelas deslizantes do protocolo recorre a uma representação
de dados expandida (ao invés de mascaras de bits utilizadas na implementação de
referência) e o tamanho das mensagens trocadas entre processos é ligeiramente
maior do que o tamanho das mensagens originalmente especificadas.

A nossa implementação, incluindo testes preliminares e correções à imple-
mentação original, demorou cerca de três dias. Interessantemente, os erros exis-
tentes estavam relacionados com a gestão das janelas deslizantes utilizadas para
registar os anúncios recebidos, e não nas componentes de interação suportadas
pelo Yggdrasil directamente. A nossa implementação tem menos de 700 linhas
de código C, incluindo algum código usado na depuração de erros.

Um aspecto interessante desta implementação é a possibilidade de compara-la
com uma implementação de referência, também na linguagem C, que opera como
um daemon linux1. O daemon implementa a versão 3 do protocolo B.A.T.M.A.N.
que, ignorando aspectos relativos ao suporte de acesso à Internet e redes exter-
nas (também ignorados pela nossa implementação), possúı a mesma lógica que
a versão 4. Analisando o código desta implementação com algum detalhe, desco-
brimos que possúı aproximadamente 7.000 linhas de código C. Retirando a parte
dedicada à interação com o kernel, suporte de acesso à Internet e redes externas,
e outras otimizações ignoradas pela nossa implementação, estimamos que apro-
ximadamente 2.000 linhas são dedicadas à lógica principal de encaminhamento.
Isto representa um fator de aumento de quase 3 vezes no número de linhas de

1 Dispońıvel em https://www.open-mesh.org/projects/open-mesh/wiki
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Figura 3. Configuração Experimental

código considerando a nossa implementação. Esta diferença é maioritariamente
devida ao facto do daemon ter de lidar com aspetos de baixo ńıvel, como por
exemplo a serialização de mensagens, gestão de temporizadores, gestão de con-
corrência, gestão de interfaces de rede, entre outros, que são simplificados pelo
uso da nossa framework.

Estas observações permitem-nos concluir que de facto, a framework Yggdra-
sil oferece abstrações úteis ao desenvolvimento de protocolos e aplicações dis-
tribúıdas para redes ad hoc. Outra observação interessante, é que esta simplici-
dade poderá permitir o uso da framework na lecionação de disciplinas avançadas
nas quais se discutam redes ad hoc e protocolos distribúıdos.

5.2 Avaliação de Desempenho

A nossa avaliação experimental recorre a uma simples aplicação de demons-
tração que recorre à nossa implementação do B.A.T.M.A.N. e ao daemon do
B.A.T.M.A.N. para, periodicamente, enviar mensagens para nós na rede seleci-
onados de forma aleatória. Quando um nó recebe uma destas mensagens, envia
para o emissor uma mensagem de confirmação da receção da mesma. A nossa
aplicação regista um histórico de todas as mensagens enviadas e recebidas que
processámos off-line depois de executar as experiências.

As experiências foram efetuadas num conjunto de 24 Raspberry Pi 3 - Modelo
B espalhados pelo nosso departamento em salas ao longo de dois corredores,
cada um com cerca de 30m. A figura 3a apresenta um esquema da distribuição
dos dispositivos. A aplicação foi configurada para enviar uma mensagem com
50% de probabilidade a cada 2s de execução. Foi executado um processo com
a configuração descrita anteriormente em cada dispositivo. Cada experiência foi
executada por um peŕıodo de dez minutos.

A figura 3b apresentada a taxa de entrega em todos os nós do sistema,
tanto para a nossa implementação do B.A.T.M.A.N., apontado na figura como
Yggdrasil-BATMAN, como para o daemon do B.A.T.M.A.N., e um último par
de colunas adicional com a média da taxa de entrega de todos os nós (com a
etiqueta all (todos)). Notamos que em cada experiência aproximadamente 3.500
mensagem foram enviadas, sendo que cada nó enviou à volta de 150. Os resulta-
dos mostram que as duas implementações são equivalentes, sendo que as taxas
de entrega média diferem em apenas 3% a favor da nossa implementação. Esta
diferença poderá se dever à interferência no meio sem fios. Alguns nós (como
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por exemplo o nó 20) têm sistematicamente taxas de entrega inferiores (i.e, as
mensagens enviadas por eles chegam ao seu destino com menor frequência). Isto
é devido ao facto de alguns nós estarem posicionados perto de pontos de acesso
WiFi ou perto de portáteis com rádios WiFi ativos, que frequentemente ocupam
o meio sem fios.

6 Trabalho Relacionado
Outras frameworks e toolkits existem mas não espećıficos para as redes ad hoc
sem fios. Grande parte das frameworks existentes foram desenhadas para supor-
tar comunicação em grupo, ou para fornecer propriedades de deteção de falhas,
no entanto estas, apesar de assumir um modelo semelhante ao nosso, não con-
sideram os desafios adicionais e oportunidades oferecidas pelos canais sem fios.
Outras frameworks que se especializam em canais sem fios, foram constrúıdas
para suportar o desenvolvimento e execução de aplicações em hardware especi-
alizado como por exemplo sensores.

O Appia [11] é uma framework desenvolvida para suportar comunicação em
grupo, garantindo a qualidade de serviço das aplicações nele constrúıdas. O Ap-
pia apresenta um modelo de execução de protocolos semelhante ao nosso, sendo
baseado em eventos, mas não tendo o suporte para múltiplos fios de execução.
Todos os protocolos usados numa aplicação do APPIA são executados no con-
texto de um único fio de execução, o que tornar a execução pouco eficiente
quando parte dos protocolos executam computações complexas.

O TinyOs [6] é um sistema operativo leve para desenvolver aplicações para
redes de sensores, como tal, está totalmente preparado para canais sem fios.
As aplicações e protocolos são desenvolvidos também num modelo de execução
baseado em eventos, sendo fornecido bastante suporte pelo TinyOs. No entanto,
o TinyOs foi desenvolvido a pensar num modelo de execução único.

O Impala [7] é a framework que mais se assemelha ao Yggdrasil, sendo um
middleware que age como um sistema operativo leve, mas cujo focos é na atua-
lização remota de aplicações e de protocolos. Para conseguir esta funcionalidade,
o Impala impõe que os protocolos e aplicações sejam desenvolvidos de forma mo-
delar. No Impala, e contrariamente ao Yggdrasil, várias aplicações e protocolos
podem estar instanciados, mas apenas um pode executar num dado momento.

Com a crescente popularidade da computação na berma [15] e arquitecturas
associadas, como fog [9] e IoT [1], outras frameworks e soluções foram recente-
mente propostas. Estas incluem Stack4Things [8], e esforços do OpenFog Con-
sortium2, como a framework ENORM [19]. No entanto nenhuma destas soluções
se foca em suportar a implementação de protocolos e aplicações para redes ad
hoc.

7 Conclusão
Neste artigo apresentamos uma framework, denominada Yggdrasil, desenvolvida
para simplificar a implementação e desenvolvimento de protocolos e aplicações
distribúıdas que comunicam através de canais sem fios, numa rede ad hoc. Desen-
volvemos um protótipo do Yggdrasil que foi testado extensivamente com o desen-
volvimento de protocolos e demonstramos neste artigo o seu uso através de um
caso de estudo: o protocolo de encaminhamento para redes ad hoc B.A.T.M.A.N..

2 https://www.openfogconsortium.org/research/
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Pretendemos continuar a desenvolver o Yggdrasil, implementando novas fun-
cionalidades que suportem o desenvolvimento de aplicações recorrendo ao uso de
protocolos dinâmicos.
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