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Resumo Tabelas de dispersao distribuidas (DHT, do inglés distributed
hash table), permitem a criagdo de sistemas descentralizados de armaze-
namento e procura de ficheiros capazes de superar as limitagoes de abor-
dagens centralizadas (escalabilidade, tolerancia a falhas, custos operacio-
nais, entre outras). Estes sistemas normalmente distribuem tanto os par-
ticipantes como o conteido publicado de forma uniforme pelo espago de
identificadores. Desta forma, é possivel que pedidos a contetido préximo
(e.g., num contexto geografico ou aplicacional) tenham de transitar por
participantes distantes até chegar ao destino. Em sistemas cujo padrao
de acesso seja maioritariamente a conteido préximo, esta abordagem
pode limitar a escalabilidade e o tempo de resposta do sistema.

Neste artigo, propomos dois novos esquemas de organizagao topoldgica
tendo como base a rede estruturada Kademlia, que permitem reduzir o
caminho percorrido por pesquisas na rede, assumindo que estas tém ele-
vada localidade geogréfica. Para este efeito, recorremos a prefixos adici-
onados aos identificadores dos participantes que codificam a sua area ge-
ografica. O primeiro esquema - partigdo suave - utiliza identificadores pre-
fixados em que todos os participantes pertencem a uma tunica DHT, cuja
topologia fica enviesada para promover uma maioria de ligagoes entre
pares proximos, garantindo que participantes geograficamente préximos
sao também préximos no espago de identificadores da DHT. O segundo
esquema - partigao rigida - explora uma alternativa onde os participan-
tes se juntam a diferentes DHTs dependendo do seu prefixo, recorrendo
a um servigo externo para efetuar pesquisas em zonas diferentes. Am-
bos os esquemas foram avaliados utilizando uma rede emulada com 2000
participantes, e mostram uma redugao na laténcia média na resolugao de
pesquisas no sistema quando comparados com o desenho original, o qual
é mais notéria quando uma porcao significativa das pesquisas sdo por
conteidos localizados na mesma regido geografica (i.e., por participantes
com o mesmo prefixo).

1 Introducgao

Redes sobrepostas estruturadas [11,9,13] possibilitam a criagdo de multiplas cate-
gorias de aplicagoes e sistemas [7,4,2]. Em particular, as redes sobrepostas estru-
turadas estao na base das tabelas de dispersao distribuidas (DHTs) normalmente
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utilizadas como base de sistemas descentralizados de armazenamento e procura
de ficheiros [2]. O interesse em solugoes descentralizadas estd a aumentar com o
aparecimento da Web 3.0[1,2,12] que se foca em solugoes descentralizadas com
o controle do lado dos utilizadores finais. Exemplos desta nova geracgao, sao sis-
temas baseados em blockchain [12,14], e os produtos da empresa Protocol Labs®,
o IPFS [2] e FileCoin [3] que utilizam uma DHT como base para os seus servigos.

Neste tipo de sistemas, identificadores tnicos, uniformemente distribuidos,
sao atribuidos tanto aos participantes como aos recursos na rede de forma a ser
possivel localiza-los, sendo responsavel pelo contetdo o participante cujo identifi-
cador esteja mais proximo do identificador do recurso. Nestas redes, tipicamente
cada participante mantém tabelas de encaminhamento locais, prioritizando pares
cujo identificador esteja mais préximo do seu.

Infelizmente, conforme o sistema cresce, a atribuicao de identificadores pode
criar redes onde participantes conhecem uma maioria de pares bastante distan-
tes considerando a rede fisica, causando assim um aumento de laténcia geral no
sistema e uma limitacao & escalabilidade do mesmo [8,10]. Este desafio é maior
quando o padrao de acesso a recursos é maioritariamente a contetido gerado em
localizagbes préximas (i.e., num contexto geogrifico), pois pode ser necessdrio
transitar por participantes distantes com laténcias altas até o contetdo ser lo-
calizado.

Para enderegar este desafio, neste artigo propomos dois novos esquemas de
organizagao topoldgica de rede, tendo como base a rede estruturada Kademlia [9],
com o principal objetivo de otimizar o caminho percorrido por pesquisas de re-
cursos com alta localidade geografica. Para este efeito, recorremos & modificagao
dos identificadores dos participantes através da adigao de prefixos que codificam
a sua drea geografica (ou regiao). O primeiro esquema, utiliza um particiona-
mento suave, em que utilizando a codificacao de prefixos, é possivel enviesar a
rede para que participantes da mesma regiao estejam mais proximos na rede so-
breposta, promovendo uma maior conetividade entre estes. O segundo esquema
utiliza um particionamento rigido em que participantes se juntam a diferentes
DHTs dependendo dos seus prefixos. De forma a transitar entre DHTs para re-
alizar pesquisas fora da regiao local é utilizado um servigo externo ao protocolo
da DHT, que mantém pontos de presenga em cada regiao (i.e., DHT). Note-se
que apesar de neste artigo darmos énfase a localizacdo geografica, os prefixos
podem também codificar uma aplicacdo que executa acima da DHT (no caso
da DHT suportar a operacao de multiplas aplicagoes), extraindo assim possiveis
beneficios para nds que executam a mesma aplicagao, sendo que nés da mesma
aplicacao iram frequentemente aceder a conteiido da aplicagao que executam,
tornando assim as pesquisas maioritariamente locais (a uma parte da DHT).

Este documento estd organizado da seguinte forma: Na Secgao 2 apresen-
tamos trabalho relacionado. Na Seccao 3 apresentamos com detalhe a nossa
proposta de arquitetura. Na Secgdo 4 discutimos os resultados experimentais
obtidos e finalmente, concluimos o artigo na Seccao 5.

! https://protocol.ai
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2 Trabalho Relacionado

Tabelas de dispersao distribuidas sao um tipo de redes sobrepostas estrutura-
das [9,11,13]. Estas estruturas operam sobre um espago virtual de identificadores
que sdo atribuidos, de forma aleatdria, aos participantes e aos recursos (i.e.,
contetdos) do sistema, mapeando os mesmos para um ponto na rede. Cada par-
ticipante utiliza uma tabela de encaminhamento para escolher os pares onde
registam e procuram conteudos, sendo que esta é preenchida e mantida de forma
diferente dependendo do protocolo. Por exemplo, no Chord [11] os participan-
tes formam uma topologia de anel sendo que cada entrada i da tabela de en-
derecamento de um participante com um identificador de m bits, é preenchida
pelo par com uma distancia de 27t mod 2™ saltos entre eles.

Outras topologias utilizam métricas de distancia entre participantes de modo
a otimizar o preenchimento destas tabelas. O Kelips [6], coloca os participantes
em grupos escolhidos através do identificador criado. Um participante preenche a
sua tabela de encaminhamento com pares tendo como base medicoes de laténcia
tanto para dentro do grupo como para grupos exteriores. O Coral [5], cria vérios
grupos hierdrquicos, com base em medigoes de laténcias, utilizando outras DHT
(e.g., Kademlia[9], Chord[11]). Nesta topologia, um participante junta-se ao
grupo com menor laténcia média entre ele e todos os participantes, criando
assim uma visao da rede que d& preferéncia a pares com menores laténcias.
Infelizmente, estes protocolos operam de forma oportunista ndo dando garantias
de consistentemente reduzir a laténcia de pedidos com alta localidade.

Para encontrar recursos e outros participantes na rede, sao utilizados pro-
tocolos em que as mensagens sao encaminhadas para zonas progressivamente
mais préximas do identificador alvo até chegar ao destino pretendido. No Ta-
pestry [13], quando um participante recebe uma mensagem que estd a ser en-
caminhada para um identificador destino, caso a mensagem nao seja para si,
encaminha-a para um participante cujo identificador deve ter mais um digito em
comum com o destino em relagao ao né local.

As solugoes propostas neste artigo sdo baseadas na DHT Kademlia [9]. Esta
DHT foi escolhida devido ao modo como a tabela de encaminhamento (i.e.,
utilizando uma métrica entre identificadores de XOR) é preenchida, uma vez que
permite que a prefixacao dos identificadores tenha o impacto que pretendemos
na topologia de rede. Adicionalmente, esta é a DHT base do sistema IPFS [2], o
qual motiva parcialmente este trabalho. Note-se que as solugoes propostas neste
artigo podem ser aplicadas a outras DHTSs.

O Kademlia [9] é um dos protocolos de DHT mais populares sendo utilizado
em multiplas aplicagoes [2,4,12]. O Kademlia opera sobre um espago de identi-
ficadores com m bits, utilizando uma métrica de XOR para calcular distancias
entre identificadores. A métrica calcula a operacdo bindria de XOR entre dois
identificadores obtendo um niimero inteiro que codifica a semelhanca usada como
distancia entre os identificadores.

A tabela de encaminhamento de cada participante é constituida por multiplas
listas, uma para cada i € [0, m[, chamadas de k-buckets, com um tamanho
maximo de k, compostas por pares cuja operacao de XOR entre os seus identifi-
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cadores e o do participante local pertence ao intervalo de [2¢, 2¢+1]. Inicialmente,
cada participante s6 possui uma tunica lista que cobre todo o espaco de identi-
ficadores e a medida que novos pares vao sendo conhecidos, é preenchida. Caso
uma lista esteja cheia, um procedimento de divisao é despoletado se o identifica-
dor do préprio participante estiver contido no intervalo de identificadores que a
lista suporta. Desta forma, um dado participante conhece uma maioria de pares
proximos do seu identificador.

Para possibilitar a comunicacao entre participantes, a DHT Kademlia su-
porta quatro chamadas de procedimentos remotos (RPC, do inglés Remote Pro-
cedure Call). O primeiro, e mais importante, é o FINDNODE em que dado um
identificador como chave, localiza o participante responsavel por essa chave. Para
isto, o participante inicia um processo recursivo em que contacta k dos seus pa-
res conhecidos na tabela de enderecamento que estejam mais préximos da chave.
Estes respondem com mais k participantes que conhecem que estejam préximos
da chave, oferecendo ao iniciante, pares que estejam ainda mais préximos da
chave que ele de seguida consegue contactar e continuar o processo de pesquisa.
O processo acaba quando nao existem pares mais proximos da chave que ainda
nao foram contactados.

O procedimento FINDVALUE ¢ utilizado para encontrar recursos guardados
por outros participantes da rede. O funcionamento do procedimento é semelhante
ao anterior, sendo que termina quando recebe o recurso representado pela chave
em vez de k participantes. O procedimento STORE é utilizado para guardar re-
cursos na rede. Este procedimento é iniciado com a criacao de um identificador
para o recurso sendo de seguida utilizado o FINDNODE para encontrar os parti-
cipantes mais préximos do identificador. Finalmente, o recurso é guardado nos k
participantes mais proximos resultados da pesquisa. Os recursos guardados tém
um tempo de vida 1util, necessitando o publicador original de realizar pedidos de
STORE periodicamente para manter o recurso valido. Por fim, o procedimento
PING ¢ utilizado para verificar se o participante ainda estd ativo.

Um participante ao entrar na rede, executa um FINDNODE procurando pelo
seu proprio identificador, comegando pelo seu contacto inicial, de modo a criar
uma primeira vista da rede e dos seus vizinhos mais proximos, utilizada para
iniciar a sua tabela de encaminhamento local. Periodicamente cada participante
executa esta operagao de modo a atualizar a sua visao das suas imediagdes na
rede.

Quando é realizado um pedido de FINDVALUE, o participante cria de seguida
pedidos de STORE para os k pares mais préximos do identificador que nao en-
viaram uma resposta com o conteido durante a operacao do FINDVALUE. Isto
permite propagar conteidos mais popular por mais participantes de forma a li-
dar com pontos quentes na rede (i.e., zonas no espaco de identificadores com um
grande ntimero de pedidos), distribuindo os conteidos por mais participantes na
rede.
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Prefixo EUA: 01

11 eied 015030 9 0PIPI

Prefixo fapio: 10

(a) Particionamento Suave. (b) Particionamento Rigido.

Figura1: Representacao visual dos dois esquemas.

3 Solugao Proposta

De modo a promover a localidade na DHT, a cada participante que se junta
ao sistema, é adicionado ao seu identificador o prefixo que codifica a sua area
geografica, sendo esta obtida através do endereco IP e de um servigo externo.
Os prefixos sao estaticamente definidos e disponiveis para acesso a todos os
participantes do sistema. E possivel estabelecer uma hierarquia entre prefixos em
que os bits mais significativos do prefixo codificam uma regiao mais abrangente
e os menos significativos aumentam a especificidade (e.g., continente, pafs, etc.).

Ao efetuar esta modificagdo aos identificadores, é possivel otimizar a procura
de pares e conteiido com proximidade geografica devido ao funcionamento da
tabela de enderecamento da DHT Kademlia, pois um participante tera conheci-
mento de mais participantes cujo prefixo seja o mesmo ou préximo. Para isso, o
conteuido publicado por um participante, é também ele prefixado com os mesmos
bits desse participante. Note-se que & semelhanga do sistema IPFS [2], assumimos
que os clientes obtém a chave de um recurso por um processo out-of-band.

A prefixacdo dos identificadores, cria efetivamente, particoes no espago de
identificadores da rede sendo que neste artigo exploramos dois métodos de par-
ticionamento da rede: o particionamento suave onde todos os participantes per-
tencem a uma unica DHT; o particionamento rigido onde os participantes se
juntam a diferentes DHTs dependendo do seu prefixo, recorrendo a um servico
externo para efetuar pesquisas nas restantes DHT's. Na Figura 1 estao represen-
tados os dois esquemas propostos, simplificando a topologia do Kademlia a uma
forma de anel.

3.1 Particao Suave

O particionamento suave, provoca a criacao de multiplas particoes virtuais no
espago de identificadores da DHT, ao adicionar aos identificadores o prefixo que
codifica a regiao geografica tanto dos participantes como do conteuido publicado.
Ao aplicar este esquema ao funcionamento base do Kademlia, a tabela de en-
deregamento de um dado participante terda uma tendéncia para ser preenchida
por pares cujo prefixo seja igual ao proximo. Esta alteragao tem como efeito
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principal um decréscimo do numero de saltos necessarios para comunicar com
participantes na mesma zona, nao sendo necessario contactar participantes em
regioes longinquas.

Para armazenar contetdo, o participante que inicia o protocolo, adiciona ao
identificador do conteiido o seu prefixo de modo a marcar a regiao de origem
do conteuido, sendo o restante procedimento efetuado de maneira semelhante ao
protocolo base. Sendo o conteido prefixado, este serd armazenado em pares com
o prefixo igual ou proximo, desta forma colocando o conteiido numa regiao da
rede que ird originar a maioria dos pedidos a este contetido assumindo elevada
localidade nos acessos a recursos (previamente observado pela equipa do IPFS).
Para outros participantes localizarem e obterem contetido na rede, é necessario
conhecer a priori tanto o prefixo como o identificador do contetdo.

3.2 Particao Rigida

O particionamento rigido induz a criagdo de multiplas partigdes disjuntas, forma-
das a partir dos vérios prefixos (ou pequenos conjuntos de prefixos consecutivos);
cada uma representando uma DHT. Devido a esta separacao e ao didmetro mais
curto de cada rede, pesquisas locais (i.e., dentro da parti¢cdo) apresentam um
menor nimero médio de saltos.

Para executar o procedimento de pesquisa em partigoes remotas, os parti-
cipantes dependem de um servico externo, a que chamamos de servico de in-
dexacao, e que atua fora do protocolo da DHT. O servico de indexacao contém
pontos de acesso (i.e.7 outros participantes) para as outras regioes servindo como
uma ponte entre partigoes. O servigo de indexagao pode operar de forma centra-
lizada, onde uma tunica instancia conhece pontos de acesso; ou descentralizada
em que diferentes instancias conhegem pontos de acesso diferentes, sem afetar a
corregao do protocolo de DHT.

Um participante, ao juntar-se a rede, cria uma ligacao a pelo menos uma
das instancias do servigo de indexagao, sendo a informacao de contacto passada
no processo de inicializacao. De forma a atualizar a informacao no servigo de
indexacao com pontos de acesso ativos, os participantes enviam periodicamente
uma notificagdo de como estao ativos. Os procedimentos de pesquisa na rede
(i.e., FINDNODE e FINDVALUE) apenas necessitam de acesso ao servigo quando
os pedidos requerem comunicacao com participantes com um prefixo diferente,
sendo o pedido realizado de forma semelhante ao procedimento base caso o
prefixo seja o mesmo.

De forma a minimizar o nimero de pedidos efetuados ao servigo de indexagao
e assim reduzir a laténcia de pedidos a conteiddos remotos, cada participante
mantém uma cache com os dltimos pontos de acesso a uma dada regido (i.e.,
prefixo) que contactou. Assim, quando é realizada uma pesquisa fora da DHT
local, um participante verifica se tem pontos de acesso para a DHT remota, e caso
existam executa a pesquisa através desses pares. Caso contrario, o participante é
obrigado a contactar o servico de indexacao para obter pontos de acesso a DHT
remota, guardando os mesmos na sua cache local para a realizagao de pesquisas
futuras para a mesma DHT remota. Os pares sao removidos da cache de um
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participante se estes nao responderam a um pedido, ou se caso o seu tempo de
vida na cache tenha expirado.

No procedimento de STORE, o conteido é armazenado noutros pares da
mesma particdo apenas, pois é esperado que a maioria dos pedidos de acesso
sejam realizados por participantes da particao local. Caso um dado conteudo
se torne popular, é possivel replicar o conteiido em véarias particoes através da
republicagao por parte de participantes dessas particoes.

3.3 Discussao

As nossas solugbes pretendem minimizar o tempo de resposta de pedidos em
padroes de acesso com alta localidade. Comparando as duas solugoes propostas,
a particao suave, sendo uma abordagem mais simples, tem um menor impacto
no funcionamento do sistema como um todo. No entanto, apesar da sua simpli-
cidade, o impacto que cria na organizacao topolégica da rede sobreposta é uma
grande vantagem em relagao a versao original quando o padrao de acessos é do-
minado por pedidos a contetidos publicados na mesma regiao. O particionamento
rigido, para além da diminuicao da laténcia para pedidos na mesma regiao, tem
a vantagem adicional de criar pontes entre regioes distantes utilizando o servigo
de indexacao, diminuindo o nimero de saltos necessédrios para as contactar.

4 Avaliagao

Nesta secgao descrevemos o ambiente de avaliacdo experimental, seguido da dis-
cussao dos resultados obtidos relativamente as duas solugoes propostas.

4.1 Ambiente Experimental

De forma a avaliar o desempenho das nossas solugoes propostas comparando com
o Kademlia sem alteragoes, recorremos a emulagao de uma rede sintética com
2000 participantes. A rede foi gerada com a ajuda de uma biblioteca python?
da seguinte forma: 2000 nds sao colocados num plano 2D, em que cada eixo
representa um intervalo [0,1] e criam-se ligagoes entre todos os nés que se en-
contrem a uma distancia menor do que 0.15 unidades. De modo a tornar a rede
mais realista, em que um né tem muitas ligacoes préximas e algumas ligacoes
para outros nds mais distantes, iteramos sobre todas as ligacGes criadas e troca-
mos uma ligagao proxima por uma ligagao distante com uma probabilidade de
0.001 (note-se que o grafo tem um total de 32.980 ligagoes). De forma a criarmos
configuracoes de rede que representassem diferentes zonas geogrificas no grafo
gerado calculdmos 3, 5 e 10 particoes, recorrendo a um modelo estocéstico de
blocos®. A Figura 2 representa dois dos modelos criados em que as vérias cores

2 https:/ /graph-tool.skewed.de
3 O modelo estocéstico de blocos calcula uma nimero configurdvel de comunidades,
ou blocos, no grafo tento em conta os de arcos existentes entre os vértices
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representam as varias partigoes. Para obter a laténcia entre todos os partici-
pantes, calculdmos o caminho mais curto entre participantes, resultando numa
matriz com os valores dos caminhos. Para emular laténcias que fagam sentido
numa implementacao real do sistema, multiplicdimos a matriz por 1000 unidades
(codificando 1 segundo), obtendo uma matriz com laténcia média aproximada
de 1 segundo.

Nas experiéncias realizadas, utilizamos a plataforma com méaquinas de alto
desempenho Grid 5000*. Utilizamos 4 maquinas cada uma com 18 cores e 96GB
de RAM. Executamos protétipos de ambas as solugoes propostas e do proto-
colo Kademlia como comparagao, os quais foram desenvolvidos em Go. Estes
protétipos foram executados em contentores Docker, em que cada contentor
corre varios processos que utilizam o protocolo UDP para comunicar entre si,
como especificado no artigo original do Kademlia. Para aplicar as laténcias an-
teriormente descritas, cada contentor Docker ao iniciar, aplica regras da ferra-
menta Linux tc, que aplicam tempos de espera ao envio de cada pacote de cada
processo que corre no contentor para todos os outros processos do sistema.

Para comparar as nossas solugoes com o Kademlia original, focimos a ava-
liagdo na medigao da laténcia de um pedido (FINDNODE e FINDVALUE). A DHT,
tem essencialmente 3 parametros que alteram o comportamento dos pedidos: k
é o parametro que regula o nimero de participantes guardados em cada um
dos k-buckets como mencionado na Seccao 2. O parametro k também controla
o numero de contactos enviados como resposta no pedido de FINDNODE e o
ndmero de contactos utilizados em cada ronda de pedidos para todos os RPC.
O parametro « regula o nimero de pedidos enviados em paralelo para todos os
RPC. O parametro [ estabelece o nimero de respostas necessdrias para pro-
gredir para a proxima ronda de um pedido utilizando os contactos recebidos.
Nas experiéncias realizadas, os parametros k, a e g foram configurados com os
valores, respetivamente, de 5, 3 e 2. Assume-se, nestas experiéncias, que perdas
de mensagens sdo eventos raros.

Relativamente ao servigo de indexagao, necessario a solugao baseada em par-
ticionamento rigido, o numero de participantes armazenados para cada uma das
partigoes é 5 sendo que estes sao atualizados periodicamente, a cada 20 segundos.
Nas experiéncias existe apenas uma instancia deste servigo.

Para testar o desempenho das nossas solucoes com perfis de pedidos dife-
rentes, varidmos a probabilidade de cada pedido ser realizado a um contetudo
publicado por um participante localizado na regiao local entre 1%, 25%, 50%,
75%, 90% e 95%. Cada experiéncia tem um tempo de execucao de 20 minutos
sendo excluidos os primeiros 5 minutos para a rede estabilizar. A cada 5 segun-
dos, cada participante tenta procurar por um conteido, sendo medido o tempo
e nimero de saltos até ser encontrado o conteido solicitado.

Nas experiéncias relativas ao FINDVALUE, cada participante armazena na
rede 20 conteudos diferentes. Um participante, para armazenar o conteudo na
rede, guarda o conteido localmente e envia como valor o seu enderego. Apds

4 A platforma Grid5000 é suportada pelo grupo de investigacéo alojado no Inria e in-
clui CNRS, RENATER e outras Universidades e organizagoes (ver www.grid5000.1r).
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(a) Grafo com 3 parti¢ées. (b)  Grafo com 10
partigoes.

Figura 2: Exemplo dos grafos de participantes criados.
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Figura 3: Laténcia de resposta de FINDNODE.

o armazenamento, sao executados pedidos pelas chaves guardadas, seguindo as
distribui¢gbes mencionadas anteriormente. O pedido é satisfeito quando o parti-
cipante que realiza a pesquisa vai buscar o contetido ao publicador original. Para
nao ser criada uma sobre-replicacao na rede, causada pelo grande niimero de pe-
didos num curto espago de tempo, quando um participante pede um contetdo,
este nao é replicado na rece¢ao. No entanto, como estd especificado no proto-
colo original, cada participante ird armazenar a chave e o valor obtido (i.e., o
endereco do né que contém o conteido), nos k participantes mais préximos da
chave que nao conheciam o valor.

4.2 Resultados

Nesta seccao, analisamos os resultados das experiéncias relativas ao tempo de res-
posta do FINDNODE e do FINDVALUE, comparando as varias solugoes (Partigao
Suave e Rigida) com o Kademlia sem alteragoes.

As Figuras 3a, 3b e 3c apresentam os resultados para pedidos com 3, 5
e 10 particoes respetivamente, representando no eixo do = a percentagem de
operagoes locais e no eixo do y a laténcia média em segundos de todos os pe-
didos. Nestas figuras, podemos observar que em ambas as nossas solugoes ao
aumentar o numero de partigoes, os tempos médios de resposta naturalmente
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diminuem devido aos participantes que fazem parte de cada particao terem uma
menor distancia média entre eles. O Kademlia original, ao aumentar a locali-
dade dos pedidos, nao vé uma diminui¢ao nos seus tempos de resposta devido
a cada participante preencher a sua tabela de enderecamento com participantes
aleatérios. Em cada uma das figuras, a medida que se aumenta a percentagem
de pedidos locais é possivel observar uma diminuicao consideravel nos tempos
de resposta para as duas solugoes, confirmando que o enviesamento da tabela
de enderegcamento no caso do particionamento suave, e a separacao dos parti-
cipantes em varias partigoes disjuntas no particionamento rigido, tém o efeito
pretendido.

E possivel observar o efeito que a cache tem no particionamento rigido nos
resultados entre o 1% e os 25% de pedidos locais. Para uma percentagem de
pedidos locais de 1%, no particionamento rigido, cada participante, devido a
manter a cache sempre vélida, sé realiza um pedido ao servigo de indexacao e
consequentemente, existe a possibilidade de bastantes participantes possuirem
0s mesmos pontos de acesso para partigoes externas, tendo a consequéncia do
desempenho degradar ligeiramente devido a sobrecarga de pontos de acesso.
No entanto, para maiores percentagens de pedidos locais é possivel ver o efeito
positivo da cache com o decréscimo acentuado na laténcia. A consequéncia da
sobrecarga de pontos de acesso é menos visivel nas nossas experiéncias com mais
particoes onde existe uma maior diversidade de escolha de parti¢cbes remotas.

O particionamento suave, sofre também uma descida de desempenho no caso
de um numero elevado de pedidos a partigoes exteriores devido ao ntmero de
pares para estas ser reduzido e, tendo todos os participantes o mesmo ponto de
contacto na sua inicializacao, as suas tabelas de enderegcamento sao enviesadas
pela visao deste participante causando o mesmo efeito que no particionamento
rigido. No entanto, o particionamento suave, a medida que o niimero de parti¢oes
aumenta, também vé o seu desempenho a melhorar para estes casos (com 1%
pedidos locais). Isto deve-se a uma melhor distribuicdo dos identificadores pelo
espago, permitindo assim um aumento da probabilidade de um identificador de
um participante (especialmente fora da parti¢do local) se encontre num dos k-
buckets e consiga ser adicionado a tabela de encaminhamento, criando uma maior
diversidade nas conexodes estabelecidas.

Na Figura 3c, para os pedidos entre 50% e 90%, o particionamento rigido
nao obtém uma laténcia média de resposta tao baixa como o do particiona-
mento suave, devido a mensagens destinadas a particoes externas necessitarem
ocasionalmente de pedidos ao servigo de indexagao, aumentando ligeiramente o
tempo de comunicagao.

As Figuras 4a, 4b e 4c representam a laténcia média de resposta para a
operacao FINDVALUE nos mesmos cenarios. Nestas figuras podemos constatar
uma maior acentuacao das diferencas entre as solugoes propostas e o Kademlia
original. De novo, a medida que o nimero de pedidos locais vai aumentando,
o desempenho das nossas solucoes aumenta. Estes resultados devem-se a maior
proximidade entre participantes que nao necessitam de utilizar conexoes com
grande laténcia para encontrar as chaves pesquisadas, acentuados pela neces-
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sidade da mensagem adicional para pedir o contetido ao enderego encontrado.
Nestas tipo de operacao, o efeito observado para o FINDNODE, no caso do parti-
cionamento rigido para uma percentagem baixa de pedidos locais ja nao é visivel,
visto que a necessidade de obter o contetido pesquisado desacelera o ritmo de
emissao de pedidos evitando assim sobrecarregar os nos que servem de pontos
de contacto em particoes remotas.

4.3 Discussao

Comparando o particionamento suave com a DHT original, o beneficio de adici-
onar prefixos aos identificadores é visivel para pedidos com grande localidade. O
sacrificio da pequena degradacao de desempenho para pedidos externos parece
ser razoavel tendo em conta o observado de que muitos pedidos no IPFS [2] sdo
para conteudos publicados na mesma regiao geografica, onde os nossos beneficios
de desempenho s&do muito notéaveis.

Por sua vez, o particionamento rigido, consegue, nos casos em que existe um
equilibrio entre a utilizagao da cache e o niumero de pedidos efetuados a conteudo
publicado em regioes remotas, ter um melhor desempenho que a DHT original
nas duas categorias de pedidos (i.e., FINDNODE e FINDVALUE). E importante
notar que a escolha do tempo de vida da cache nos participantes é um fator que
pode ter impacto no desempenho assim como o nimero de instancias do servigo
de indexacgao e o ntimero de participantes guardados para cada partigdo (nao sé
devido a churn, mas também por questoes de distribuicdo de carga). Explorar
mecanismos para otimizar a operacao e desempenho do servigo de indexagao
serd abordado em trabalho futuro.

5 Conclusao

Neste artigo apresentamos duas propostas alternativas de solucao capazes de me-
lhorar o desempenho da DHT Kademlia quando o padrao de acesso a recursos na
rede tem alta localidade. Exploramos uma alternativa, o particionamento suave,
que estende o identificador da cada participante, ao adicionar um prefixo que
codifica a sua regiao geogréfica possibilitando ao protocolo original otimizar os
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elementos contidos nos k-buckets de cada participante para promover localidade
na rede sobreposta. A segunda alternativa explorada consiste em criar multiplas
DHT, uma para cada regiao (i.e., prefixo), em que os participantes utilizam um
servico de indexacao com conhecimento de pontos de acesso em todas as regides
para aceder a estas. Esta ultima alternativa permite a criagdo de atalhos na
rede onde participantes de regioes distantes conseguem comunicar num menor
numero de rondas.

Os resultados experimentais, retirados de um ambiente realista com 2000
participantes e varias partigoes, mostram que ambas as solugoes conseguem ter
um melhor desempenho que a DHT original, em termos de laténcia média, para
cargas de trabalho com alta localidade sem sacrificar o desempenho de pedidos
que nao apresentem esta propriedade.
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